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University4Industry: Das Gründungsteam und seine Mission

Aufbau von Fähigkeiten für die ambitioniertesten Innovationen mit …

… dem richtigen „Was“ aus Sicht der Industrie
… dem richtigen „Wie“ aus Sicht von Mitarbeitern im Unternehmen

Unsere Mission



University4Industry – auf einen Blick

Team >45 Mitarbeiter in München, Frankfurt und Krakau, gegründet 2015

Angebot Aufbau von Fähigkeiten für die ambitioniertesten Innovationen in (Groß-)Unternehmen

Inhalte >950h im Themenfeld „Digitalisierung“, produziert mit >300 Experten aus >90 Institutionen

Fokusbereiche: Digitalisierung, Industrie 4.0, Connectivity, Machine Learning, SW-Engineering & 
Cloud, Blockchain, Additive Fertigung, Industrial Security, Digital Sales & Marketing, Digital Strategy

Format Online-Lernangebot (weitgehend “self-paced”) als aktiv betreutes Programm mit 
innovativer Nutzung digitaler Möglichkeiten zum Experimentieren und Erfahren

Ausgewählte 
KPIs

>100’000 Nutzer mit Zugang (über SSO oder direkter Sign-In)

>80-90% Net Promoter Score der Nutzer

>80% Aktivierungsrate

>80% Abschlussquote

Starke 
Partner
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Die richtigen Inhalte 

ü Umfassendes Angebot an Lerninhalten

ü >100h Lerninhalte 

ü Modular aufgebaut für Kunden- & Zielgruppen-
spezifische Konfiguration

ü >50 beitragende Experten 

ü >30 beitragende Unternehmen & Institutionen
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Mitarbeiter sind eine besondere Zielgruppe

Große Zahl von Arbeitnehmern 
braucht zusätzliche Fähigkeiten

Die Zielgruppen sind beschäftigt: 
Nur wenig Zeit für den Aufbau von 
Fähigkeiten verfügbar

Jede Zielgruppe und jede Person 
braucht ihren persönlichen Zuschnitt: 
Themen, Tiefe, Format

ü Online

ü Konfiguration je Unternehmen 
& Zielgruppe

ü Effizientes Umsetzungsformat



Konfiguration je Zielgruppe (Kundenbeispiel)
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Wir haben gelernt, welche Online-Schulungsformate im 
Unternehmenskontext zum Erfolg führen: Programme

Abschlussrate2

Bibliothek3 Programm4

Aktivierungsrate1

3,5%

95%

0,8%

81%

30x

100X

KPIs von Industrial Security Schulungen

1 Nutzer, die mind. 1 Kurs gestartet haben 2 Nutzer, die angefangene Kurse beenden
3 Bei Automatisierungs-Unternehmen(schwach betreut) 4 bei Automobil-OEM (freiwillig)



Zielsetzung

1. Überblick & Verständnis

2. Echtes Up-Skilling hin zur Anwendung im Betrieb

Rahmenbedingungen

• Minimaler zeitlicher Einsatz der Lerner

• Anbindung an existierende Systeme & Prozesse 

U4I Lösung

• Programm Design 

• Definition Lernziele 

• Bereitstellung & Konfiguration Inhalte aus Bestand

• Produktion von unternehmensspezifischen Inhalten 

• Projektmanagement 

• Infrastruktur für Durchführung

Endergebnis

• 6-Wochen Training für Auszubildende

• Blended Learning Angebot (Online + Präsenzaufgaben)

• Anpassung in 2h-18h Module für Instandhalter, Planer, etc.

Industrial Security 
Schulung

• 6 Zielgruppen

• Führungskräfte 

• Security

• Verantwortliche
Planer 

• Instandhalter

• Produktions-IT

• Auszubildende 

• Starke Anpassung 
von Format und 
Inhalten je 
Zielgruppe

• Ca. 1/4  kunden-
spezifische Inhalte

Beispielprojekt: “Industrial Security” bei einem deutschen 
Automobilhersteller



Programme nutzen eine Kombination an Formaten, um konkrete 
Handlungen im Unternehmen vorzubereiten und umzusetzen

LEARN EXPLORE DISCUSS ACT

Online Lerninhalte

• Video-basierte 
Module: Experten 
erklären

• Übungsaufgaben

Online, selbstgesteuert, 
flexible Nutzung

Online Labs

• Praxiserfahrung

• Experimente mit 
Daten, Software & 
Hardware

Online, selbstgesteuert, 
flexible Nutzung

Gruppenarbeit & 
Diskussion

• Verständnis im
eigenen Kontext
diskutieren und 
vertiefen

• Gruppenprojekte
zur Anwendung der 
neuen Fähigkeiten

Online & Präsenz

Definition der nächsten 
Schritte

• Transfer ins eigene
Arbeitsumfeld

• Handlungsbedarf im
eigenen Unternehmen
festlegen

• Projekte definieren

Online & Präsenz

U4I Cloud-Plattform + Integration mit Microsoft Teams für effiziente Durchführung



• >80% Aktivierungsrate in 
freiwilligem Training

• >80% Abschlussquote in 
freiwilligem Training

• >90% der Lerner würde 
das Training an Kollegen 
weiterempfehlen

Die Themen sind inhaltlich sehr gut 
aufbereitet, sodass sie auch für Nicht-
IT-Experten gut zu verstehen sind. Man 
bekommt eine ganz andere Sichtweise 
darauf, wie wichtig Security für unser 
Unternehmen ist. 

Fantastic, a good reminder of the basics 
of it all.

The course is very detailed and the use 
of reading, videos, and user interaction 
helps to make the concepts concrete.

Unser Ansatz funktioniert: Feedback aus einem Kundeprojekt





Grundlagen

Einführung Industrial 
Security
• Bedrohungslage
• Angriffstypen
• Ablauf eines Angriffs
• Rechtlicher Rahmen (IT-

Sicherheitsgesetz)
• Einführung IEC 62443

Vertiefung

KryptographieRisikoanalyse

Netzsegmentierung

Benutzerkonten, Authentisierung, 
Autorisierung
Sichere Netzwerk-
kommunikation & Schnittstellen

Deep-Dives: OPC UA & MQTT

Sichere Fernwartung

Schutzmaßnahmen (AV, 
Komponentenhärtung, etc.)

Dokumentation

Penetrationtests

Incident Response

Monitoring & Logging
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Embedded System Security

Einführung Embedded System 
Security

Angriffe & Security bei Embedded 
System Hardware

Angriffe & Security bei Embedded 
System Software

Sicherer Entwicklungsprozess für 
Embedded Systems
• Einführung
• Tests (Unit-, Integration-, & 

Acceptance Test, 
Penetrationtest)

• Organisatorische Maßnahmen
• Best Practices

Vertiefung

IEC 62443
• Technologie, Prozesse & 

Menschen
• Struktur des Standards IEC 

62443
• Defense-in-Depth-Konzept
• Protection Levels
• Security Control Classes
• Holistic Security Concept

Sicherer Produktlebenszyklus
• Beobachtung von 

Schwachstellen & Bedrohungen
• Patchmanagement
• Kommunikationskanäle & 

Verantwortlichkeiten
• EoS, Phase-out-Management
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