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Agenda

1. Bedrohungslage fur produzierende
Unternehmen der Getrankeindustrie

2. Wie kann man sich schitzen?
" Basisschutz einer Produktionsanlage

" Bausteine fur die eigene Fertigung
auswahlen

= ,Schubladen” zur Sortierung der
Bausteine, z.B. NIST Cyber Security
Framework

3. Fragen
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SYSKRON
Ilhr Partner fir Digitalisierung in
der Getranke- und Liquid-Food-
Industrie
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| Krones Group

(
Flir wen wir arbeiten — ganz konkret @
Fir Unternehmen aus diesen Branchen:




| Krones Group

(
Was wir tun — in einem Satz @

Wir versorgen unsere Kunden mit allem, was sie flr ihre Wertschopfung brauchen.
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Was wir tun — ganz konkret @

Wir entwickeln, planen und realisieren :

— Schlisselfertige Fabriken
— Prozessanlagen fiir die Getrankeproduktion
— Abfill- und Verpackungslinien
— Materialfluss- und Lagersysteme
— Recycling-Anlagen
flr PET und Polyolefine
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Gibt es relevante Angriffe auf Produktionsanlagen in der @
Getrankeindustrie?

" Was ist die Motivation der Angreifer fir
zielgerichtete Angriffe auf Produktionsanlagen?
— Losegeld erpressen

" Was ist die Schadenshdhe bei Produktionsausfall
einer Abfull- und Verpackungsanlage flr Getranke,
bei angenommenen 24h Produktionsausfall?

" Eine einzelne Produktionsline: 50.000 Behalter/h =
bis zu 1,2 Mio Behalter/Tag

" Ein Angreifer kann problemlos eine mittlere
sechsstellige Summe als Losegeld fordern. Damit
kann ein Angreifer auch mehrere Wochen pro
Angriffsziel ,investieren”
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Drei aktuelle Beispiele fur erfolgreiche Angriffe

Cyberattack Disrupts
Operations At Molson Coors

Home / Media Centre / Lion Cyber incident update 26 June 2020 by R AGNAR 0CKE

LION OURBRANDS  PEOPLE & CAREERS ~ SOCIABILITY & LIVING WELL ~ SUSTAINABILITY  AB(

Lee Mathews Senior Contributo
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YOU HAVE T0 ( CT US via LIVE CHAT IMMEDIATELY TO RESOLVE THIS CASE AND MAKE A DEAL®

Ml ) ) AR (tontact information yoo will find sl the bollom of this notes)

olbaiiem - Moy lanie bres Lau b pravatanionie  da stealv

IS I Yet another multi-billion-dollar enterprise has found itself in the

1) SUACKPEOKWLALOE J Oz NOT Nodify, rename, copy or move any files or you can DAWVGE them and decryption will be ispusyib] crosshairs of a sophisticated hacking crew. Late last week brewing

0T Use any thi

07 Shutdow 6L f4les and beverage giant Molson Coors was hit by a a cyberattack.

ONE possible way to get b contact via LIVE CHAT and pay for the special DECRYPTION KEY
For your GUARANILL we will decrypt 2 0 | od that it Works
Don't waste your TINF, the link for contact us will be deleted if thers is no contact made in ¢los tiee and you will NEVER
restore your DATA.

KWLVLR §F you will contact us within { day since get penetrated - you can get a very SPLCIAL PRICL

| WARNTA

Whole your International Corporate Network was fully COMPROMISED !

WP 0 e e
Ne have BREACHED your security perimeter and Er? access to svery server of company s Network in different countries across all

your internat

pluse of ye TE SENSITIVE Data, including
ficates
18l snd/or ¥ ation, ¥ Lients and taployees Personal intormation (including
26 June 2020: S 1 Security Nusi | Phone numb
) . c o o . P ] 0¥ with ri , ts
Over the past week, Lion has continued to make progress in restoring many of our key systems following the cyber your Private Corporate ( e, tN od Mo ) PR Kodit resonts and s ok of
attack that caused a partial IT outage. ) sitive Inforsation
In terms of our operations, we have managed to get all our breweries back up and running. We are now brewing, kegging, If N0 Deal made than all your Data will be Published and/or Sold through an auction to any third-parties

packaging and distributing beer at our nine major breweries across Australia and New Zealand.

https://fm.cnbc.com/applications/cnbc.com/resources/img/editori

https://www.zdnet.com/article/italian-beverage-vendor-campari-knocked-offline-
after-ransomware-attack/

https://www.lionco.com/media-centre/lion-update-re-cyber-issue al/2019/10/31/106216323-1572539411299gettyimages-

953885094.1910x1000.jpeg

https://www.camparigroup.com/sites/default/files/downloads/20201204 Campari
%20Group%20Press%20release.pdf

https://www.forbes.com/sites/leemathews/2021/03/14/cyberattack-
disrupts-operations-at-molson-coors/
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https://www.lionco.com/media-centre/lion-update-re-cyber-issue
https://www.camparigroup.com/sites/default/files/downloads/20201204_Campari%20Group%20Press%20release.pdf
https://www.zdnet.com/article/italian-beverage-vendor-campari-knocked-offline-after-ransomware-attack/
https://www.forbes.com/sites/leemathews/2021/03/14/cyberattack-disrupts-operations-at-molson-coors/
https://fm.cnbc.com/applications/cnbc.com/resources/img/editorial/2019/10/31/106216323-1572539411299gettyimages-953885094.1910x1000.jpeg

Gerne pragmatisch starten, aber mit System, z.B. NIST Framework @'/@0
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Respond: Security Operations Center - SOC

" Alarme aus den automatischen Systemen behandeln
" Alarme von Mitarbeitern behandeln
" Mallhahmen zur Eindammung und Behebung eines Vorfalls einleiten

" Krisenstab einberufen (hoffentlich nur im Ubungsfall)

" Haufig kommen aus dem SOC auch wichtige Hinweise zum Betrieb (z.B. Netzwerkprobleme)

Wichtig: Sicherheit ist eine tagliche Betriebsaufgabe!
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Ein tragfahiges Sicherheitskonzept besteht immer aus einer individuellen @
Zusammenstellung von mehreren Bausteinen
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®\ T 11 24/7
Cyber Security Maturity Netzwerk- Anomalieerkennung Security Backup-Konzept
Assessment (CSMA) segmentierung Operations
(NG-Firewall) Center (SOC)
N 9, JAN
(R S
Netzwerkanalyse Security Awareness Schwachstellen- Notfallmanagement
einer Kampagne und scan & & Business Continuity
Produktionslinie Training Penetrationstest Prozesse

e
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Information Security
Management System
(ISMS)
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Zur Diskussion @/@‘0

" Produktionsanlagen sind haufig schwach geschtitzt und damit leichte Beute
" Sinnvolle ,,Zonierung” des Produktionsnetzes durch Firewalls ist eine Minimalanforderung
" |T Sicherheit ist eine Aufgabe des TAGLICHEN Betriebs der Produktionsanlagen

" Anomalieerkennung ist ein enorm wirkungsvoller Baustein, aber die Alarme mussen auch taglich von
geeignetem Personal geprift werden (Security Operation).

" Nicht auf eine EinzelmaRnahme fokussieren, es ist immer ein Bliindel an Mallhahmen notwendig.

" Neben der der Technik auch an menschliche Schwachstellen denken (Phishing = Awareness), auch
organisatorische MaRnahmen konnen gut wirken (USB-Richtlinie, Passwortrichtlinie)

" Gerne pragmatisch starten, aber systematisch, es gibt viele Systeme die helfen konnen
(z.B. NIST CSF: Identify, Protect, Detect, Respond, Recover)

" Falls noch nicht geschehen: Bei , Identify” starten, und den Status Quo feststellen.
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Nun sind Sie dran... @

Stefan Gallenberger

Cyber Security Consultant
Syskron Security

Phone: +49 9431 79857-1050
Mobil:  +49 171 1846356

E-Mail: stefan.gallenberger@syskron.com
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