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TOP 10 Risiken im Maschinenbau
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Status Quo im Maschinen- und Anlagenbau
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Ransomware – RDP ist #1 Angriffsvektor
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Ransomware – RDP ist #1 Angriffsvektor
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Ransomware Notfallhilfe

1. Woran erkenne ich einen Angriff?
2. Wann rufe ich einen Ransomware-Notfall

aus?
3. Wie gehe ich im Ransomware-Notfall vor?
4. Was sollte ich vermeiden?
5. Wen kann ich im Notfall 

um Unterstützung bitten?
6. Welche Maßnahmen kann ich vornehmen,

damit es nicht (nochmal) passiert?
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Stand der Technik für 
Fernwartungsarchitekturen

Steffen Zimmermann 20.05.2021

• Aufgabe:
• Beschreibung generischer Architekturen für Fernwartung
• Beurteilung der Risiken
• Einschätzung: Stand der Technik?
• Empfehlung des VDMA Arbeitskreises
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Variante VPN direkt

• Risiken?
• Stand der Technik?
• Empfehlungen?
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Jump Host Hersteller

• Risiken?
• Stand der Technik?
• Empfehlungen?
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Rendezvous-System

• Risiken?
• Stand der Technik?
• Empfehlungen?
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Jeder muss seinen Beitrag leisten!
Keiner ist allein unterwegs!
Nichts hält ewig!
Irgendwann knallts!

Was müssen wir tun?
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“The Patch” – Small corrections to the programmed 
sequence could be done by patching over portions of the 

paper tape and re-punching the holes in that section.
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Hilfe im Schadenfall
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Unterstützung für die Praxis #2
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Digitales Lernportal für Industrial Security
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www.u4i.io/vdma
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Security By Design – Cybersichere 
Maschinen

https://www.maschinenbau-institut.de/security/
Steffen Zimmermann 20.05.2021
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Steffen Zimmermann
+49 69 6603 - 1978
Steffen.Zimmermann@vdma.org

Biljana Gabric
+49 69 6603 - 1360
Biljana.Gabric@vdma.org

Competence Center Industrial Security
VDMA e.V.
Lyoner Str. 18
60528 Frankfurt am Main - Germany

Kai Kalusa
+49 30 3069 – 4624
Kai.Kalusa@vdma.org 

https://IndustrialSecurity.vdma.org
Steffen Zimmermann 20.05.2021
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