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TOP 10 Risiken im Maschinenbau K/V/BMA

Wie schatzen Sie die Eintrittswahrscheinlichkeit fur folgende
Bedrohungen im Unternehmen ein?

Menschliches Fehlverhalten und Sabotage [N 3,39
Einschleusen von Schadsoftware e 334
Social Engineering und Phishing [ 3,29

Infektion mit Schadsoftware tiber Internet / Intranet 13,13
Technisches Fehlverhalten und hohere Gewalt 273
= (D)DoS-Angriffe 2,68
% Kompromittierung von Extranet und Cloud-Komponenten 2,33
é Einbruch Gber Fernwartungszugange 2;31
% Internet-verbundene Steuerungskomponenten 2,26
% Kompromittierungvon Smartphones im Produktionsumfeld 2,10
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Status Quo im Maschinen- und Anlagenbau K/V/BMA

Wie haben sich die Security-Vorfalle ausgewirkt?

- « I 5006
Kapitalschaden™ Sgo8

Produktionsausfall _2%%-/;%

keine Auswirkungen I 2 S0
QualitatseinbuRen ? 19%

61%

Gefahrdung der Maschinen /Anlagen I— 1134/8/0

Reputation / Imageschaden® _ 13%
i e 0% m2019
Kritischer Know-how-Verlust EG_ 9f2% 2013

J 0%
Gefahrdung der Safety (Menschen, Umwelt) 5% T —

Kategorie

Quelle: VDMA Studie Industrial Security 2019 (Mehrfachnennungen méglich)
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Quelle: Coveware Ransomware Report Q1/2021

Ransomware — RDP ist #1 Angriffsvektor // VDMA
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Ransomware Attack Vectors
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Ransomware — RDP ist #1 Angriffsvektor f/ VDMA

claudemakelele -
Balance: 0 $

HRDP LOGS Purchases Billing Manual Tickets Referrals Profile

- Fill up a contact information on the profile page.
- Please, use Ticket System to contact us.

Country State Search in logs
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Competence Center Industrial Security

Ransomware Notfallhilfe 77 7y VBMA
4

VDMA Notfallhilfe
Ransomware Der VDMA Arbeitskreis rat Ihnen, folgende

Malknahmen grundlegend und unabhangig des
Angriffsvektors zu beachten und umzusetzen:

» Vermeidung/Abschaltung direkter Remote-
Administration-Zugange auf interne
IT-Systeme, insbesondere RDP, Citrix, SSH
Zwei-Faktor Authentisierung bei Systemen,
die aus dem Internet erreichbar sind

» Deaktivierung von SMBv1 auf allen Systemen

e Patchmanagement von Betriebssystemen und
Applikationen (z. B. PDF-Reader, Office, Bildbe-
arbeitung, etc.)
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Stand der Technik fur
Fernwartungsarchitekturen

K/ VDMA
Vi

« Aufgabe:
Beschreibung generischer Architekturen fur Fernwartung
Beurteilung der Risiken
Einschatzung: Stand der Technik?
Empfehlung des VDMA Arbeitskreises

Egﬁ'ir"x'é % Bundesamt JRUMEE )( KRONES
fur Sicherheit in der
SIEMENS Informationstechnik HAVER & BOECKER
- . @ WINDMOLLER & HOLSCHER
we,dmu,leri PASSION FOR INNOVATION
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Variante VPN direkt

Risiken?
Stand der Technik?
Empfehlungen?
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AV, CERT

ToDo:
* Verantwortungen
* Gefahreniibergang

Enterprise DMZ

Al
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Rendezvous-System

T |i| VPN Server rha:;c:nwarebasiert K//VDMA

o I Maschinenbauer) Rendezvous-syStem /
i Use Case 6
. R —— Remote-Verbindunz
- {Internet) per VPN

Enterprise Zone

— * Risiken?
Seem =5 [ - Stand der Technik?

AV, CERT

[
it

Empfehlungen?

Industrial Zone

oo =207
— | — - L [—
[—- - — ]
AV AV % % AV, CERT ’Z
Industrial Zone

‘ ‘ LER1
[
= C1 %) [
- [+ 2-:-]
Antrieb HK WLAN Feldbuskoppler
1
r

( Diverse I/0-Devices ]

VDMA | Steffen Zimmermann 20.05.2021



G VDMA
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Jeder muss seinen Beitrag leisten!

Was miissen wir tun? Keiner ist allein unterwegs!

Nichts halt ewig!
Irgendwann knallts!

“The Patch” - Small corrections to the programmed
sequence could be done by patching over portions of the
paper tape and re-punching the holes in that section.
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Hilfe im Schadenfall

Zukuntt gemeinsam sichem"

Competence Center Industrial Security

VDMA Notfallhilfe
Ransomware

ACHTUNG

Muster IT-Notfallplan

VDMA | Steffen Zimmermann 20.05.2021



Unterstutzung fur die Praxis #2 "7 VDMA

Industrial Security

ot 7voma
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ndusiar Secarty Le|tfaden Industrie 4.0 Security

Status Quo VPN & Datenaustausch in Ci

Update mit Kenntnisstand Mérz 2020 fir den

se
losom Fkienpapler wordn Efahrungen von VDMAnd icos AG zussmmengolUh,
um gemeinsam zum Verstandnis dber das Thema VPN und China* beizutragen. Dieses
Papier ist formation an VDMA bestimmt und stellt
lediglich die Erfahrungen aus dem n VPN-Zugéingen sovie aus Gesprachen mit
o chinesischen Ganirn und Rechisberalem dof icos AG 2ur ENVCKNG g6t Cyber
Security Regulierung in der Volksrepublik China dar.

Leitfaden IEC 62443 fiir
den Maschinen- und Anlagenbau

Uberarbeitete Ausgabe 2021

Zusammenfassung
Mit der im Jahr 2017 i L verscharfen
chinesische Bohorden die Regulisrung verschlusseter Dalenibertragung von und nach
China’ Die Umselzun der Regulienungsmatinahien vurde aul Grund von vitschafts-

pol ienken auf Mérz 2019 verschoben. Untemehmen miissen seftdem
\n'emslzug;mge von zugelassenen Providem nutzen, soll de grenzibersahraitende
geschfilich g

Der Regulierung VPN-
Verbindungen dann erlaubt, wenn I ot docitens rekie Zugéinge angemietet werden?.
Werden iiber Standard-Intemetzugdnge VPN-Verbindungen ins Ausland aufgebaut, wird die
Dateniibertragung zeitnah unterbunden — bis hin zur dauerhaften Blockade.

Der VWA emphiki, ene dezior LeAung T den

von r D von Individuen und IT-
S;Qemenl sofern méglich, zu trennen Imemetzug:nge fir Mitarbeiter sind auf
betriebli ke zu reduzieren, VPN

von China Telecom und China Unicom
haben sich i diesen Zveck s techt zuverkisig oviesen. VPN-Verbindungen ber MPLS-
Leitungen sind sehr zuverlassig, aber auch sehr t

Aktuell 020) lésst sich keine der Reg

verschilisselten Verbindungen erkennen. Der Fokus der Regulierung verschiebt sich vom
Betrieb von VPNs hinzu der behdrdiichen Priifung, welche Art von Daten iibertragen werden
(Stichwrort mpertant Data, Hirbel geht o5 bosonders um sensible, personenbezogene
oder fiir die chinesische Wirtschafiskraft wichtige Dater

Dl Markiborsinigung der sogeraratsn, Gray Lie Provider (Provider,dis Individuen via
VPN & Apps unerlaubt Zugang zum f net verschafft haben) ist laut Informationen
aus Gesprachen da nicon AG il chinesischen Provider abgesonibseen

1901.208)
vl Kasitl Intemet Access”
VoM ev. Informatik
Lyoner St 18 Adtelungsleter St wetker
50528 Franket am Main, Garmany. Prof. Clats Oster Fouptgeschsicnrer:
Teefon  +49 69 6503 1360 Thio Brodtmann
EVsl informatk@vima.oq

ralsecury vama

Veransegiter AG Franstubian. N VR4Z76

W ccosee Frounholer | SED //VBMA
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Digitales Lernportal fur Industrial Security

Industry 4.0 Security for Manufacturers and Integrators (17) D

HACKING DETECTED
‘ RISK ALERT

Industrial Security Industrial Security Industrial Security

Monitoring und Angriffserkennung Wiederherstellungsplan Sicherer Produkt-Lebenszyklus

Warum braucht man Monitoring und Wie kann ein Wiederherstellungsplan helfen? Was ist ein sicherer Produkt-Lebenszyklus?
Angriffserkennung? Was passiert ohne guten Wiederherst... Warum braucht Industrie 4.0 einen sic...

Monitoring von Komponentenzu...

www.u4i.io/vdma

14 minutes 15 minutes 17 minutes

Quelle: www.u4i.io/vdma
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Security By Design — Cybersichere "."'VDMA

Maschinen

Security by Design nach IEC 62443 @® 29.06.-01.07.2021 ®
Dauer: 1,5 Tage

Seminar

Maschinen sicher entwickeln (virtuell)

Online ~

Kooperationspartner
Gebuhren (zzgl. MwSt.)

VDMA-Mitglieder € 790
Nichtmitglieder € 960

\\

Fraunhofer
IEM

\

Fraunhofer
10SB

Présenz-Seminar

@ putilov_denis/ Adobe Stock

Security by Design

a
&D UNIVERSITY Mit der zunehmenden Vernetzung von Maschinen und Anlagen nimmt auch die
4 INDUSTRY

Abhangigkeit von Embedded Software stetig zu. Sicherheit wird haufig erst am Ende
integriert obwohl klar ist, dass Sicherheitsvorfalle und Cyberangriffe bereits heute enormen
Einfluss auf die Produktion und das Image eines Unternehmens haben kénnen. Das neue
virtuelle Seminar ,Security by Design” wurde auf Basis der IEC 62443 entwickelt und
verfolgt das Ziel, Produktentwickler im Maschinenbau zu beféhigen, Bedrohungen
friihzeitig zu erkennen, Schutzbedarfe zu ermitteln und geeignete
SicherheitsmaBnahmen zu ergreifen.

https://www.maschinenbau-institut.de/security/



https://www.maschinenbau-institut.de/security/

Competence Center Industrial Security VDMA

VDMA e.V.
Lyoner Str. 18
60528 Frankfurt am Main - Germany

Steffen Zimmermann
+49 69 6603 - 1978
Steffen.Zimmermann@vdma.org

Biljana Gabric
+49 69 6603 - 1360
Biljana.Gabric@vdma.org

Kai Kalusa
+49 30 3069 — 4624
Kai.Kalusa@vdma.org

https://IndustrialSecurity.vdma.org
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